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Contexte

• La PSG et le rapport du BVG en 2002 mettent l’accent 
sur les normes
– Création de 47 normes

• 2004 – Publication de la GSTI
– Fondée sur la conformité
– Les critères de réussite deviennent des critères de 

conformité
• Les rapports du BVG et du CCP en 2005  

– Évaluation basée sur la conformité de la GSTI
– Mention de la nécessité d’adopter une stratégie plus 

globale en matière de sécurité de la TI
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Résultats de l’analyse

• Presque tous les ministères s’efforcent d’améliorer leurs 
programmes de STI

• La GSTI a pour but de fournir la structure de gestion de la sécurité 
de la TI pour le gouvernement
– La structure est axée sur la responsabilisation verticale 

(ministérielle) – aucune perspective gouvernementale
– Il manque un critère de rendement fondé sur l’efficacité

• La priorité est « sommes-nous conformes? » plutôt que 
« sommes-nous protégés? »

– La structure ne reconnaît pas l’avènement et la nécessité des 
services partagés
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Recommandations

• Maintenir la pression sur la mise en œuvre de la GSTI, 
particulièrement sur les ministères indiqués en orange et en rouge, 
en s’assurant que les éléments fondamentaux sont mis en place 
de façon prioritaire

• Capacité organisationnelle
• Détermination des systèmes essentiels 
• Processus de gestion des risques établi

• Trouver des solutions communes et les mettre au point – par 
exemple :  

• Service de coordination de la sécurité de la TI 
• Modules de sensibilisation
• Défense du périmètre commun
• Service de reprise après sinistre
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Recommandations

• Concevoir une stratégie plus cohérente pour la sécurité de la TI au 
GC
– Garantir aux Canadiens un accès électronique protégé et fiable 

aux programmes et services gouvernementaux
– Se concentrer sur « sommes-nous protégés? » et sur la 

compréhension et l’acceptation des risques
– Concevoir un programme de sécurité de la TI pour l’ensemble 

du GC s’appliquant aux services communs/partagés et aux 
services de sécurité offerts par les principaux organismes de 
sécurité

– Mesure de rendement durable, contrôle et cadre de surveillance
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Ébauche – Éléments fondamentaux 
d’une stratégie de sécurité de la TI 
pour le GC

Horizontal Planning & Management Planification et gestion horizontales 

Collectivité de la sécurité définie et établie

Terminologie et
définitions  

communes
Obligations et 

ententes clairesCulture commune

Cadre de sécurité fondé sur la collaboration

Services et outils
communs/partagés

de STI
Gestion horizontale et
verticale des risques

Politiques, normes et 
lignes directrices 

État horizontal et vertical de la sécurité gouvernementale

Surveillance et rapportsPDIR Gestion du risque

Planification Financement et 
viabilité

Gouvernance et responsabilisation
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Objectifs prioritaires pour déc. 2006

• Veiller à ce que les éléments fondamentaux soient en place, y 
compris les personnes, les processus, les stratégies et 
l’organisation qui conviennent. 
– Déterminer les secteurs où les solutions communes 

accéléreront l’atteinte de l’objectif et mettre ces solutions en
œuvre

• Faire en sorte que les cadres supérieurs connaissent, comprennent 
et gèrent les risques conformément à leur profil de risque
– 1re version du cadre de mesure du rendement 

• Établir une vision et une stratégie durables pour la sécurité de la TI 
ainsi qu’un processus d’amélioration continue
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