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INTRODUCTION

La Loi sur la protection des renseignements personnels (Lois révisées du Canada, chapitre P-21, 1985) est entrée en
vigueur le 1% juillet 1983.

La loi a pour objet de compléter la Iégislation canadienne en matiere de protection des renseignements personnels et
de droit d’acces des individus aux renseignements personnels qui les concernent. La Loi sur la protection des
renseignements personnels protége la vie privée de chaque individu en restreignant 1’accés des tierces parties aux
renseignements personnels qui le concernent et en lui permettant d’exercer un contrdle strict sur la collecte, la
divulgation et I’utilisation de tels renseignements.

Diversification de 1’économie de 1’Ouest Canada (DEO) s’engage a respecter 1’esprit et 1’intention de la Loi sur la
protection des renseignements personnels, qui s’appuient sur les principes de gouvernement transparent, et a
protéger la vie privée des individus en ce qui a trait aux renseignements personnels détenus par le Ministere.

Le présent rapport résume la mise en ceuvre de la Loi sur la protection des renseignements personnels a DEO et répond
aux exigences de Iarticle 72 qui stipule « qu’a la fin de chaque exercice, chacun des responsables d’une institution fédérale
établit pour présentation au Parlement le rapport d’application de la présente Loi en ce qui concerne son institution ».

Une fois que DEO aura déposé ce rapport devant la Chambre des communes et le Sénat, il ’affichera sur son site
Web a I’adresse http://www.deo.gc.ca/59 FRC_ASP.asp. On peut se procurer d’autres exemplaires du rapport en
s’adressant au :

Coordonnateur de I’acces a I’information et de la protection des renseignements personnels
Diversification de I’économie de 1’Ouest Canada

Place du Canada

9700, avenue Jasper N.-O., bureau 1500

Edmonton (Alberta)

T5J 4H7

atip-aiprp@wd-deo.gc.ca

MANDAT

Le ministére de la Diversification de 1’économie de ’Ouest canadien (DEO) a été créé en 1987 dans le but de
réduire la dépendance économique de 1’Ouest canadien (Colombie-Britannique, Alberta, Saskatchewan et Manitoba)
envers les ressources naturelles. En vertu de la Loi sur la diversification de I’économie de I’Ouest canadien de 1988,
le Ministere a pour mandat de « promouvoir le développement et la diversification de 1’économie de 1’Ouest
canadien et de faire valoir les intéréts de cette région lors de 1’élaboration et de la mise en ceuvre de programmes et
de projets dans le cadre de la politique économique nationale. »

Pour atteindre ses objectifs, DEO a créé des programmes destinés a encourager I’entrepreneuriat, I’innovation et le
développement économique des collectivités rurales et urbaines. Le Ministére assure un leadership en coordonnant les
activités de défense des intéréts de 1’Ouest et 1’aide apportée a cette région pour relever les défis qui lui sont propres.
DEO travaille stratégiquement en partenariat avec tous les ordres de gouvernement, les établissements universitaires et
les instituts de recherche, les associations industrielles et les organismes sans but lucratif afin de mettre en ceuvre des
projets qui permettent de mobiliser des fonds et de I’expertise d’autres sources au profit de I’Ouest et de ses habitants.

Le Ministére organise ses programmes et ses services de maniére & obtenir le résultat stratégique suivant : « une économie
épanouie et diversifiée dans I’Ouest canadien ». Il s’appuie plus précisément sur les activités de programme suivantes :

expansion des entreprises;

innovation;

développement économique des collectivités;
politique, représentation et coordination.

Les investissements stratégiques de DEO dans ces volets lui permettront de réaliser sa vision :

« Etre les maitres d’ceuvre d une économie plus diversifiée dans |’Ouest canadien, laquelle reposerait sur des
entreprises et des collectivités dynamiques, concurrentielles et novatrices ».
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SECTION DE L’ACCES A L’INFORMATION ET
DE LA PROTECTION DES RENSEIGNEMENTS PERSONNELS

Apercu

Aux fins de la Loi sur la protection des renseignements personnels, la ministre des Travaux publics et des Services
gouvernementaux et ministre de la Condition féminine, et ministre responsable de la Diversification de 1’économie
de I’Ouest canadien (DEO), a délégué ses pouvoirs et ses responsabilités au directeur exécutif, Finances et Gestion
ministérielle (coordonnateur de I’accés a I’information et de la protection des renseignements personnels) et au
gestionnaire, Administration intégrée (adjoint au coordonnateur de 1’accés a I’information et de la protection des
renseignements personnels). Ceux-ci sont responsables de 1’élaboration, de la coordination et de la mise en ceuvre de
politiques, lignes directrices, systémes et procédures efficaces visant a faire en sorte que la Ministre puisse assumer
ses responsabilités aux termes de la Loi et & permettre la divulgation et le traitement appropriés de I’information. Le
coordonnateur est aussi chargé des politiques, des systémes et des procédures connexes découlant de la Loi.

Un agent de I’acces a I’information et de la protection des renseignements personnels (AIPRP) a temps plein de
I’ Administration intégrée de DEO aide le coordonnateur et son adjoint dans leurs taches relatives a I’ AIPRP.

Des agents régionaux de liaison de I’AIPRP (ARLA) sont nommeés dans chacun des bureaux régionaux (Colombie-
Britannique, Alberta, Saskatchewan et Manitoba), a la Direction générale de la politique et de ’orientation
stratégique a Ottawa, ainsi qu’a I’ Administration centrale et dans les sections des ressources humaines. Les ARLA
sont les premiéres personnes a joindre pour identifier les experts compétents, coordonner la recherche de documents
demandés en vertu de I’ AIPRP et assurer la liaison entre la section de I’ AIPRP et le personnel des régions en ce qui
concerne les demandes.

La section de I’AIPRP s’occupe des activités suivantes :

o |e traitement des demandes en application de la Loi sur la protection des renseignements personnel;

e les réponses aux consultations soumises par d’autres institutions fédérales au sujet des documents de DEO
susceptibles d’étre divulgués;

e [|’¢laboration et la mise en ceuvre des politiques, procédures et lignes directrices visant a faire en sorte que la Loi
soit respectée par le personnel;

o les efforts pour bien faire connaitre la Loi au sein de DEO afin que le personnel respecte les obligations
imposées par la législation;

e lapréparation des rapports annuels et des statistiques destinés au Parlement et d’autres rapports prévus par la
Loi, comme le chapitre d’Info Source de DEO, ainsi que les autres documents que peuvent demander les
organismes centraux;

o lareprésentation de DEO dans les rapports avec le Secrétariat du Conseil du Trésor du Canada (SCT), le
Commissaire a I’information et a la protection de la vie privée et les autres ministéres et organismes fédéraux
concernant I’application de la Loi au sein du Ministere;

e les mesures de contrdle pour s’assurer que le Ministére respecte la Loi, les réglements d’application ainsi que
les procédures et politiques pertinentes;

e D’offre continue de conseils aux cadres supérieurs et aux employés sur la gestion de ’information et les
exigences en matiére de protection des renseignements personnels.

Politiques et procédures ministérielles

Conformément a la Directive sur les pratiques relatives a la protection de la vie privée et a la Directive sur
’évaluation des facteurs relatifs a la vie privée du SCT (entrées en vigueur le 1¥ avril 2010), DEO a mis a jour sa
Politique sur la protection des renseignements personnels en janvier 2011 afin qu’elle réponde aux exigences liées a
1’élaboration d’un protocole relatif a la confidentialité, aux évaluations des facteurs relatifs a la vie privée (EFVP) et
aux atteintes a la vie privée (voir I’annexe A). La Directive sur les atteintes a la vie privée de DEO a été approuvée
en janvier 2011, tandis qu’un manuel complet sur "EFVP —y compris le protocole relatif a la confidentialité (voir
I’annexe B) — devait étre approuvé définitivement au plus tard le 31 mars 2011. L’approbation finale a été donnée en
avril 2011; toutefois, si le Ministére avait d répondre a une demande d’EFVP, il aurait utilisé 1’ébauche du manuel.
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Par ailleurs, DEO a amélioré les renseignements sur I’ AIPRP qui se trouvent sur son site Web public, notamment en
ce qui concerne la marche a suivre pour faire une demande en vertu de la Loi sur la protection des renseignements
personnels, et a ajouté une page ou seront affichés au besoin les sommaires des EFVP (voir I’annexe C).

Formation sur la protection des renseignements personnels et sensibilisation

Le coordonnateur, le coordonnateur adjoint et I’agent de I’ AIPRP offrent réguliérement des conseils aux ARLA et
au personnel sur des questions liées a I’ AIPRP afin d’accroitre la sensibilisation a I’égard de la Loi et d’expliquer

comment le Ministere traite les demandes et applique les exceptions et les exclusions au besoin. lls les conseillent
également sur le moment approprié pour effectuer une EFVP.

Formation du personnel de I’AIPRP de DEO :

Le coordonnateur adjoint et I’agent de I’ AIPRP ont assisté a la conférence sur I’accés a I’information et la protection
des renseignements personnels qui se sont tenue @ Edmonton, en juin 2010. L’agent de I’ AIPRP a également assisté
aux réunions de la collectivité de I’AIPRP organisées par le SCT en avril, mai, septembre et novembre 2010, ainsi
qu’en février 2011.

Formation du personnel de DEO :

e  En janvier 2010, une réunion/séance d’information sur I’AIPRP a I’intention des ARLA s’est déroulée a
Edmonton (12 participants). Premiére séance du genre destinée spécifiqguement aux ARLA, cette réunion de
deux jours a porté essentiellement sur ’accés a I’information; la question de la protection des renseignements
personnels n’a été abordée que dans les grandes lignes;

e Enseptembre 2010, une séance de sensibilisation a la protection des renseignements personnels a été offerte,
par téléconférence, au personnel de 1’unité des programmes d’infrastructure du bureau régional de la
Saskatchewan pour discuter des questions découlant du message du forum Le regard de [’AIPRP intitulé
« VOS renseignements personnels » —, qui traitait des renseignements personnels qui peuvent étre échangés
entre collégues (10 participants);

e Dans le cadre des procédures d’acces qu’il a a suivre, I’agent de I’AIPRP rencontre les experts compétents
avant de retrouver les documents correspondant aux demandes de renseignements personnels faites en vertu de
la Loi sur la protection des renseignements personnels. Cette procédure a permis a ’agent de mieux connaitre et
de mieux comprendre les exigences et les délais prescrits, et contribué a clarifier la portée des demandes de
maniére a garantir la diffusion des documents demandés et la prestation de conseils appropriés.

Les conseils sur I’ AIPRP, regroupés dans Le regard de I’AIPRP, sont envoyés au personnel de DEO par courriel et
affichés sur le site intranet du Ministére — les pages sur I’AIPRP. Ces conseils visent a éclairer le personnel sur des
questions fréqguemment posées concernant la protection des renseignements personnels ou des domaines ou le
Ministére pourrait mieux s’acquitter de ses obligations en vertu de la Loi. En 2010-2011, neufs conseils ont été
préparés, dont des messages sur des aspects précis de la protection des renseignements personnels comme la collecte
de renseignements personnels, I’utilisation de ses propres renseignements personnels et le « besoin de connaitre ».
Les conseils sont aussi diffusés aux agents de I’ AIPRP de nombreux ministéres fédéraux, y compris les organismes
de développement régional du Québec et du Canada atlantique, I’ Agence spatiale canadienne, le Conseil national de
recherches du Canada et d’autres ministéres membres du Réseau des administrateurs de petits organismes.

Activités de sensibilisation a la protection des renseignements personnels :

DEO a souligné la Journée de la protection des données le 28 janvier 2011 en envoyant des messages au personnel
et en collant deux affiches dans tous les bureaux (voir I’annexe D). Intitulées « Hameconnage — Ne mordez pas &
I’hamegon! » et « Attention aux prédateurs des zones Wi-Fi », ces deux affiches encourageaient les employés de
DEO a protéger jalousement leurs renseignements personnels contre les fraudeurs et & utiliser des protocoles de
transmission sans fil sécurisés.

Le Ministére a également une section de son site intranet réservée a I’accés a I’information et & la protection des
renseignements personnels. Cette section comprend toutes les politiques et les procédures en mati¢re d’ AIPRP, les
coordonnées des personnes-ressources, les derniéres présentations de formation et de sensibilisation, des liens vers
des sites utiles, ainsi que les conseils mensuels mentionnés précédemment.
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Info Source

DEO a fait d’importants changements a son chapitre d’Info Source de 2010 de maniére a y apporter les
améliorations recommandées par le bureau du portefeuille du Conseil du Trésor dans le cadre de I’examen de la
composante de gestion n° 12 du Cadre de responsabilisation de gestion de 2009. Le SCT a indiqué que le chapitre de
2010 était conforme a ses exigences, mais qu’il nécessitait des corrections mineures. Il a également fourni des
conseils généraux concernant la mise et la tenue a jour de I’information contenue dans le chapitre.

Le Ministére a soumis deux fichiers de renseignements personnels au SCT en 2010-2011. L un des fichiers a été
retiré, tandis que 1’autre est toujours en cours d’examen.

Diversification de I’économie de I’Ouest Canada
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Western Economic Diversification Canada /
Diversification de I’économie de I’Ouest Canada

DELEGATION OF POWERS, DUTIES OR
FUNCTIONS UNDER THE ACCESS TO
INFORMATION ACT AND PRIVACY ACT.

I, the undersigned, Rona Ambrose, Minister of
Public Works and Government Services; Minister
of Western Economic Diversification; and Minister
of State to assist the Minister of Canadian Heritage
pursuant to section 73 of the Access to Information
Act and the Privacy Act, hereby designate the
persons holding the positions set out in the
Delegation of Authority Schedule attached hereto,
to exercise the powers and perform the duties and
functions of the Minister as the head of a
government institution, under the sections of the
Act set out in the schedule opposite each position.

This Delegation Order supersedes all previous
Delegation Orders.

DELEGATION DE POUVOIRS,
D'ATTRIBUTIONS OU DE FONCTIONS EN
VERTU DE LA LOI SUR L'ACCES A
L'INFORMATION ET DE LA LOI SUR LA
PROTECTION DES RENSEIGNEMENTS
PERSONNELS

Par le présent arrété, pris en vertu des articles 73 de
la Loi sur I'accés a l'information et de la Loi sur la
protection des renseignements personmels, je,
soussignée, Rona Ambrose, ministre des Travaux
publics et des Services gouvernementaux; ministre
de la Diversification de I'économic de I'Ouest
canadien; ministre d'Etat déléguée auprés du
ministre du Patrimoine canadien, délégue aux
titulaires des postes mentionnés a I'annexe ci-aprés,
les pouvoirs, les attributions et les fonctions dont je
suis investie en ma qualité de ministre responsable
de Pinstitution fédérale, selon les dispositions des
Lois mentionnées dans la liste en regard de chaque
poste.

Le présent arrété remplace et annule tout amété
antérieur.

DmnmeCiqomemmidayof&{M.zou

Simétouawa.lem_jomde%‘,@(umll
7@“—4%5%

THE HONOURABLE RONA AMBROSE /
L’HONORABLE RONA AMBROSE

MINISTER OF PUBLIC WORKS AND GOVERNMENT SERVICES, MINISTER OF WESTERN
ECONOMIC DIVERSIFICATION AND MINISTER OF STATE TO ASSIST THE MINISTER OF
CANADIAN HERITAGE
MINISTRE DES TRAVAUX PUBLICS ET DES SERVICES GOUVERNEMENTAUX, MINISTRE DE LA
DIVERSIFICATION DE L’ECONOMIE DE L'OUEST, MINISTRE D'ETAT DELEGUEE AUPRES DU
MINISTRE DU PATRIMOINE CANADIEN
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Loi sur la protection des renseignements personnels — Rapport annuel au Parlement

Rapport de 2010-2011 concernant la Loi sur la protection des renseignements personnels
(rapport statistique)

REPORT ON THE PRIVACY ACT

RAPPORT CONCERNANT LA LOI SUR LA PROTECTION
DES RENSEIGNEMENTS PERSONNELS
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Loi sur la protection des renseignements personnels — Rapport annuel au Parlemerit

Diversification de I’économie de I’Ouest Canada
Exigences additionnelles en matiére d’établissement de rapports — Loi sur la protection des
renseignements personnels

Le Secrétariat du Conseil du Trésor surveille la conformité a la Politique d’évaluation des facteurs relatifs a la vie
privée (EFVP) (entrée en vigueur le 2 mai 2002) et a la Directive sur 1’évaluation des facteurs relatifs a la vie privée
(entrée en vigueur le 1% avril 2010) par divers moyens. Les institutions sont donc tenues de déclarer les
renseignements suivants pour cette période de déclaration. A noter que comme certaines institutions utilisent "EFVP
de base, tel que mentionné dans la Directive, avant la date limite de la mise en ceuvre, elles ne seront pas tenues de
présenter des rapports d’EFVP préliminaire.

Veuillez indiquer le nombre :

d’ EFVP préliminaires amorcées — 1

d’ EFVP préliminaires achevées — 0

d” EFVP amorcées — 1

d’ EFVP achevées — 0

d’ EFVP acheminées au Commissariat & la protection de la vie privée — 0

Nota : Il faut mentionner de facon explicite si votre institution n’a pas entrepris 1’une ou I’autre des activités
susmentionnées durant la période d’établissement de rapports.

De plus, les institutions sont tenues de déclarer ce qui suit :

Partie 111 — Exceptions invoquées

Alinéa 19(1)e)

Alinea 19(1)1) DEO n’a invoqué aucune de ces exceptions au cours de la période de
Paragraphe 22.1 déclaration 2010-2011.

Paragraphe 22.2

Paragraphe 22.3

Partie 1V — Exclusions citées

Paragraphe 69.1 DEO n’a cité aucune de ces exclusions au cours de la période de
Paragraphe 70.1 déclaration 2010-2011.

Diversification de I’économie de I’Ouest Canada



Loi sur la protection des renseignements personnels — Rapport annuel au Parlemerit

TENDANCES ET APERCU STATISTIQUE DES DEMANDES EN VERTU DE LA
LOI SUR LA PROTECTION DES RENSEIGNEMENTS PERSONNELS

Points saillants

e Diversification de I’économie de 1’Ouest Canada (DEQ) a mis a jour sa Politique sur la protection des
renseignements personnels en janvier 2011 afin d’y inclure les exigences d’information comme les évaluations
des facteurs relatifs a la vie privée(EFVP), 1’élaboration d’un protocole relatif & la confidentialité et les
procédures ministérielles relatives aux atteintes a la vie privée. Une directive sur les atteintes a la vie privée a
aussi été approuvée en janvier 2011, et le Ministére a préparé un manuel complet sur ’EFVP —y compris un
protocole relatif a la confidentialité.

e DEO asouligné la Journée de la protection des données le 28 janvier 2011 en envoyant des messages au
personnel et en collant deux affiches dans tous les bureaux, intitulées « Hamegonnage — Ne mordez pas a
I’hamegon! » et « Attention aux Prédateurs des zones Wi-Fi! »,

e En2010-2011, DEO a recu une plainte concernant la protection des renseignements personnels; il s’agissait
plus précisément d’information non communiquée en vertu de 1’article 27 de la Loi sur la protection des
renseignements personnels, qui traite du secret professionnel des avocats, et de 1’alinéa 21(1)b) de la Loi sur
l’accés a ['information, qui porte sur les consultations et les délibérations du gouvernement. L’enquéte sur cette
plainte est toujours en cours; elle a été reportée a I’exercice 2011-2012. Aucun appel ou recours n’a été exercé
devant les cours fédérales.

Défis
e A I’heure ou divers ministéres fédéraux s’aventurent dans les médias sociaux, les questions liées a la protection

des renseignements personnels, I’acces, la conservation des documents et d’autres exigences réglementaires
représenteront un défi.

Demandes regues en vertu de la Loi sur la protection des renseignements personnels

En 2010-2011, DEO a regu deux demandes d’accés a I’information en vertu de la Loi sur la protection des
renseignements personnels, et une demande a été reportée de 1’exercice 2009—2010. Les trois demandes ont été
traitées dans le délai initial de 30 jours. Cela représente une diminution de 50 p. 100 par rapport a ’exercice
2009-2010. 11 convient de noter, toutefois, que le Ministére n’a pas 1’habitude de recevoir beaucoup de demandes de
communication de renseighements personnels.

Le Ministére a communiqué partiellement des documents en réponse a deux demandes, mais il a été dans
I’impossibilité de traiter une autre demande. Au total, DEO a traité 449 pages dans le contexte de ces deux
demandes; 372 d’entre elles ont été diffusées dans leur intégralité ou en partie.

Aucune demande n’a nécessité de consultation ou de prorogation du délai de traitement.

Exceptions et exclusions invoquées

DEO a invoqué I’article 27 de la Loi sur la protection des renseignements personnels et I’alinéa 21(1)b) de la Loi
sur l’acceés a 'information, dans leur intégralité ou en partie, en ce qui concerne une demande de communication de
renseignements personnels, et I’article 25 dans le contexte d’une deuxiéme demande.

En réponse a la demande d’information statistique sur les exceptions et les exclusions invoquées en application de la
Loi formulée dans la section des exigences additionnelles en matiére d’établissement de rapports (jointe au Rapport
sur la Loi sur la protection des renseignements personnels), DEO n’a invoqué aucune exception ou exclusion durant
la période de déclaration 2010-2011 (voir la page 12).
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Loi sur la protection des renseignements personnels — Rapport annuel au Parlemerit

Divulgation permise de renseignements personnels

Les renseignements personnels recueillis par DEO dans le cadre de ses programmes et de ses activités sont
divulgués seulement pour 'usage auquel ils étaient destinés au départ, en conformité avec 1’alinéa 8(2)a) de la Loi
sur la protection des renseignements personnels.

En 2010-2011, DEO n’a pas divulgué de renseignements personnels pour d’autres finalités, tel que défini a
I’alinéa 8(2)m).

Evaluation des facteurs relatifs a la vie privée

En 2002, le Secrétariat du Conseil du Trésor (SCT) a émis une politique qui exige des organisations fédérales
assujetties a la Loi sur la protection des renseignements personnels qu’elles réalisent des évaluations des facteurs
relatifs & la vie privée (EFVP) avant de mettre en ceuvre de nouveaux programmes, systémes ou politiques, ou
encore avant d’apporter des modifications importantes a des programmes, a des politiques ou a des systémes
existants.

Cette politique a été rescindée et remplacée par la nouvelle Directive sur I’évaluation des facteurs relatifs a la vie
privée du SCT, qui est entrée en vigueur le 1*" avril 2010. Les exigences sont maintenues, car on veut s’assurer
qu’une EFVP est effectuée chaque fois que des renseignements personnels sont utilisés dans le cadre d’un processus
décisionnel administratif. DEO n’a achevé aucune EFVP préliminaire ou EFVP en 2010-2011. Par conséquent,
aucune évaluation n’a été acheminée au Commissariat a la protection de la vie privée, et aucun sommaire
d’évaluation n’a été affiché sur le site public de DEO.

En réponse a la demande d’information statistique sur les EFVP formulée dans la section des exigences
additionnelles en matiére d’établissement de rapports (jointe au « Rapport sur la Loi sur la protection des
renseignements personnels »), les paragraphes qui suivent visent a clarifier les commentaires formulés (voir la page
12):

e EFVP préliminaires amorcées — 1 : DEO a amorcé une évaluation préliminaire en vue d’une initiative
Facebook. La Section de I’AIPRP a commenté¢ la présentation initiale pour s’assurer que le Ministére veillait au
respect de la vie privée. Comme 1’initiative n’ira pas de I’avant, on a mis fin a I’évaluation préliminaire;

e EFVP amorcées - 1 : Des travaux préliminaires ont été amorcés dans le cadre d’une évaluation de base portant
sur la production, par les clients de DEO, de rapports en ligne a I’aide de la technologie AccessKey. Le SCT a
joué un role tres utile au stade de développement de cette initiative. Dans les conseils fournis au Ministére, on a
conclu que I’ébauche de protocole relatif a la confidentialité de DEO abordait déja la question de la collecte et
de I'utilisation de renseignements personnels a des fins non administratives. Par conséquent, 1’évaluation a été
interrompue.

DEO s’assure que les risques d’atteinte a la vie privée que comportent la création, la collecte et la manipulation de
renseignements personnels dans le cadre de ses programmes et activités sont soigneusement pris en considération.

Codts organisationnels pour appliquer la Loi

Les cofts totaux associés a I’application de la Loi sur la protection des renseignements personnels par la Section de
I’ AIPRP de DEO, en 2009-2010, sont estimés a 22 494 $. Ce montant inclut les codts salariaux de tous les employés
de la section de I’AIPRP, estimés a 22 218 $, y compris une portion des salaires du coordonnateur et du
coordonnateur adjoint de I’AIPRP, et 25 p. 100 du salaire de ’agent de I’AIPRP. D’autres colits administratifs
associés au fonctionnement et a I’entretien sont estimés a 276 $.

DEO tient compte également des codts supplémentaires liés a la protection des renseignements personnels engagés
dans I’ensemble de son organisation, y compris les colits salariaux des fonctionnaires participant aux étapes de la
recherche, de I’examen et des recommandations associées aux demandes de communication de renseignements
personnels, et les codts de la traduction. Ces frais supplémentaires portent a 22 966 $ le co(t total que doit assumer
le Ministere pour administrer tous les aspects de ses activités liés a la Loi.
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Les cofts salariaux accrus peuvent étre rassemblés directement par 1’élaboration de nouvelles politiques et
procédures, notamment un protocole relatif a la confidentialité, des EFVP et une directive sur les atteintes a la vie
privée. De plus, DEO a exploré diverses possibilités d’outils d’établissement de rapports en ligne et de médias
sociaux; beaucoup de temps a été investi dans la recherche et la formulation de conseils visant a garantir le respect
de la vie privée dans le cadre de ces initiatives.

Les ressources humaines nécessaires pour appliquer la Loi en 2010-2011 sont estimées a 0,31 équivalent temps
plein.
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l * . Diversification de I'économie Western Economic
de |'Ouest Canada Diversification Canada

Politique sur la protection des renseignements personnels

1.0 Objectif

Le ministére de la Diversification de I'économie de I'Ouest canadien (DEO) s'est engagé fermement a
respecter l'esprit ainsi que les exigences de la Lof sur /3 protection des renselgnements personnels (la
Loi) qui repose sur le principe d'un gouvernement transparent et sur la responsabilité du Ministére de
protéger les renseignements personnels. Cette politique ministérielle vise donc a veiller 3 ce que le
Ministere s'acquitte efficacement et de fagon cohérente de ses responsabilités conformément aux
dispositions de la Loi et de son Réglement.

2.0 Enoncé

La présente politique est fondée sur |a Loi sur la protection des renseignements personnels et le principe
d'un gouvernement transparent qui en découle, Les objectifs de la politique sont les suivants :

« Faclliter la conformité législative et réglementaire, et renforcer 'application efficace par le Ministére
de la Lo/ sur la protection des renseignements personnels et de son Réglement.

= Assurer l'application uniforme de pratiques et de procédures dans I'administration de |a Loi et de son
Réglement afin que les requérants obtiennent de I'aide pour présenter une demande de
renseignements personnels,

« Assurer la protection et la gestion efficace des renseignements personnels en cernant, en évaluant,
en surveillant et en atténuant les risques d'entrave a la vie privée dans les programmes et activités
du gouvernement dans le cadre desquels des renseignements personnels sont recueillis, conservés,
utilisés, divulgués ou détruits,

La politique vise l'atteinte des résultats suivants :

« De saines pratiques de gestion pour le traitement et la protection des renseignements personnels, y
compris les numéros identificateurs;

» Des responsabilités clairement établies & DEO en ce qul concerne la prise de décision et la gestion de
la Loi sur la protection des renseignements personnels et de son Réglement, y compris la formulation
de réponses précises, complétes et en temps utile aux Canadiens, aux Canadiennes et aux personnes
présentes au Canada qui exercent leur droit d'accés aux renseignements personnels relevant du
Ministére ou qui demandent que des corrections solent apportées a ces renseignements;

» La présentation de rapports cohérents destinés au public sur I'application de la Loi par I'entremise du
rapport annuel soumis au Parlement par le Ministére, de rapports de statistiques et de la publication
annuelle d'Info Source préparée par le Secrétariat du Conseil du Trésor (SCT);

« La détermination, 'évaluation et ['atténuation des facteurs et des risques d'entrave a la vie privée en
ce qui concerne tous les programmes et les activités, nouveaux ou modifiés, nécessitant [‘utilisation

de renseignements personnels,

3.0 Exigences

La Politique sur la protection des renseignements personnels du SCT (1* avril, 2008), en particulier
I'article 6 ~ Exigences de la politique, fournit les lignes directrices suivantes que le Ministére a adoptées :

+ Délégation : Le responsable de |'institution fédérale (le ministre) doit déterminer si ses pouvoirs,
attributions ou fonctions prévus par la Lo/ sur la protection des renseignements personnels seront
délégués en vertu de la Loi. Lorsque la décision de déléguer est prise, le ministére doit mettre en
place un arrété de délégation authentifié par le ministre spécifiant les fonctions que peuvent exercer
les cadres ou employés de I'institution, Les pouvoirs, attributions ou fonctions pouvant étre délégués
sont inscrits dans |'annexe B de la politique du SCT.

Politique ministérielle sur la protection des renseignements personnels "
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« Sensibilisation a la protection de la vie privée : Le Ministére doit faire connaitre aux employés
les politiques, les procédures et leurs responsabllités légales aux termes de la Loi.

« Protection de I'identité du requérant : DEQ doit veiller & ce que I'identité du requérant soit
protégée, et a ce qu'elle ne soit divulguée qu'aux fins autorisées par la Loi et uniquement lorsque des
personnes ont absolument besoin de la connaitre pour exercer des fonctions et des attributions dans
le cadre de la Loi.

« Traitement des demandes : Le Ministére doit établir des processus et des systémes efficaces pour
répondre aux demandes, notamment :

« Charger les employés de fournir en temps utile des réponses précises et complétes aux
demandes formulées en vertu de la Lo,

+ Mettre en ceuvre des procédures écrites et des pratiques afin de s'assurer que tous les efforts
raisonnables sont déployés pour préter assistance au requérant pour qu'il regoive une réponse
précise, compléte et en temps utile.

« Etablir des processus et des systémes efficaces pour répondre aux demandes d'accés a des
renseignements personnels et de correction de renseignements personnels, et documenter les
délibérations et les décisions prises au sujet des demandes regues en vertu de la Loi.

« Etablir des processus visant a assurer que I'examen de renseignements personnels demandés
pour déterminer s'ils sont assujettis a la Loi et le cas échéant, s'ils peuvent faire I'objet d'une
exception, et mener les consultations nécessaires pour le traitement des demandes présentées.

* Renseignements confidentiels du Cabinet : DEO consultera le Bureau du Conseil privé selon les
procédures établies avant d'exclure des renseignements confidentiels du Cabinet.

« Contrats et ententes : Le Ministére prendra des mesures visant & garantir qu'il se conforme a la Loi
lors de la conclusion de contrats avec des organisations du secteur privé ou I'établissement d'accords
ou d'ententes avec des organisations du secteur public lorsque des renseignements personnels sont
echangés.

e Avis a I'intention du Commissaire a |a protection de la vie privée : DEO avisera le
commissaire & la protection de la vie privée de toute initiative prévue (loi, réglement, politique,
programme) pouvant avoir rapport avec la Loi sur I3 protection des rensefgnements personnels ou
I'une de ses dispositions, ou pouvant avoir une incidence sur la vie privée des Canadiens et
Canadiennes. Cet avis doit étre transmis suffisamment tot pour permettre au commissaire d'examiner
les enjeux et d'en discuter.

« Utilisation du numéro d'assurance sociale : Le Ministére s'assurera de la conformité aux
modalités et conditions particuliéres relatives a |'utilisation du numéro d'assurance sociale (NAS) et se
conformera aux restrictions particuliéres relatives & sa collecte, son utilisation et sa divulgation.

+ Evaluation des facteurs relatifs a la vie privée (EFVP) : DEO assurera, dans la mesure
applicable, la réalisation, la mise a jour et la publication sur son site Web public des EFVP.

+ Protocole de protection des renseignements personnels a des fins non administratives :
Le Ministére établira un protocole de protection des renseignements personnels pour la collecte,
l'utilisation et la communication de renseignements personnels & des fins non administratives,
notamment a des fins de recherche, de statistique, de vérification et d'évaluation.

« Fichiers inconsultables : DEO consultera le SCT au sujet de toute proposition de création ou de
retrait d'un fichier inconsultable, et présenter une demande précise au président du Conseil du Trésor

pour toute proposition a ce sujet.

« Exigences en matiére de surveillance et de rapports : Le coordonnateur ou la coordonnatrice
de I'AIPRP est chargé de surveiller la conformité a la présente politique dans le cadre de
F'administration de la Lo/ sur la protection des renseignements personnels. 11 ou elle doit :

o préparer et déposer devant chaque chambre du Parlement un rapport annuel sur I'administration
de la Loi;

« présenter un rapport statistique sur l'administration de la Lof sur /a protection des
renseignements personnels au SCT;

e présenter et consigner des descriptions nouvelles ou modifiées pour les fichiers de

Politique ministérielle sur la protection des renseignements personnels Page 2
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renseignements personnels auprés du SCT;
+ effectuer au moins une fois I'an une mise a jour du chapitre concernant le Ministére dans Znfo
Source, y compris toutes propositions pour la constitution ou la modification de fichlers de

renseignements personnels.

4.0 Procédures ministérielles

Le Ministére a élaboré un manuel de procédures sur la protection des renseignements personnels a
lintention du personnel chargé de I'application de la Loi. Ce manuel présente une approche équilibrée sur
la fagon dont la législation permet la divulgation et la rétention des renseignements personnels,

Le manuel traite aussi des demandes additionnelles exécutoires sur des sujets liés a la protection des
renseignements personnels tels que : |a correction des renseignements personnels, les infractions a la vie
privée, la protection de la vie privée et la passation des marchés, le numéro d‘assurance sociale, ainsi que
la création et I'enregistrement des fichiers renfermant des renseignements personnels,

Par ailleurs, un manuel sur 'Evaluation des facteurs relatifs a la vie privée et des documents connexes,
des modeles et un protocole refatif 3 la confidentialité ont été élaborés selon les exigences de la Directive
sur I'évaluation des facteurs relatifs a la vie privée du SCT, entrée en vigueur le 1* avril 2010.

Les manuels servent d'outil de référence aux agents et agentes de liaison régionaux de I'AIPRP et au
personnel. IIs visent aussi a informer les employés du Ministére des répercussions de la Loi sur la
protection des renseignements personnels et a établir un réseau au sein du Ministére pour assurer que
les requérants auront une information de grande qualité.

5.0 Références
La Lof sur la protection des renseignements personnels s'appule sur plusieurs instruments, politiques et

méthodes réglementaires qui soutiennent certaines de ses dispositions et qui fadilitent son interprétation
et son application. Parmi ces documents :

5.1 Ministére de la Justice

*  Loisur laccés a linformation : hitp://laws justice.gc.ca/fr/A-1/8.html

« Reglement sur I'accés a Vinformation : hitp: fr/A-1/SOR-83-507/45.h

o Loi sur la Bibliothéque et fes Archives du Canada :
http://laws.justice.qc.ca/en/showdoc/cs/L-7.7//20081010/en

o Lol sur la protection des renseignements personnels :
http://laws justice.gc.ca/fr/P-21/index.html

« Réglement sur la protection des renseignements personnels :
http://laws.justice.gc.ca/en/showtdm/cr/SOR-83-508

« Décret sur la désignation des responsables des institutions fédérales (Loi sur ks protection des
renseignements personnels) :

5.2 Secrétariat du Conseil du Trésor
. Acoésaﬁnfonnatbn Polltiquesetllgnesdhecmos

. Dlrecﬁvesur les praﬂqu&s relativ&s é Iaprotection de la vie privée (1 avril 2010) :
mummwmm,mum
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. uuecuve Sur 1es gemanaes ae renselgnements personneils et de correction (17 avril 2010) :
2id=

. Dtrealve sur le nmémdmsodaie (1% avril 2008) :

h -fra.aspx?id=

. Docunent d‘orlentation Prise en compte de la protection des renseignements personnels avant
de conclure un marché
Dttp://www.tbs-sct.ac.ca/atip-aiprp/tpa-pep/tpa-pepth-fra.asp

» Document d'orientation pour aider & préparer des Ententes d'échange de renseignements
personnels (juillet 2010) :
htp://www ati -fra.as|

. Ligtudkecmossurlesattdnt&sblaviepmée

.tbs pub:
B Pohtiquewlaséaxihédugouvemement
http://publiservice ths-sct.gc.ca/pol/doc-fra.aspx?id=16578
. Pdiﬁqueswhpmvenﬂonetleréglmtduhamélenurtenmmeudeuaval:

. Pouuquesurlapmhectbndetaviepmée
http://www,ths-sct.ac.ca/pol/doc-eng.aspx?evitoo=X8id=12510&section=text

5.3 Diversification de I'économie de I'Ouest Canada

. Manueldsméﬁ\odsdepmhectiondelaviepﬁvée(manglais)
» Directive sur les atteintes a la vie privée
* Manuel d'évaluation des facteurs relatifs 3 la vie privée (EFPV)
o Protocole de protection de la vie privée
o Modeéle de base d'EFPV
o Modéle du rapport d'EFPV

Encasdedivemgmce hldwbmdsmmsmabkmchs
décrets, I'Tnstrument sur la délégation des pouvoirs du ministre, les lignes directrices ainsi que les
politiques du Conseil du Trésor ont préséance sur la présente politique et les procédures ministérielles.

6.0 Date d'entrée en vigueur

La présente politique a été approuvée lors d’'une rencontre du Comité de responsabilisation de gestion de
Diversification de I'économie de I'Ouest Canada, tenue le 19 novembre 2008, comme partie intégrante de
son ensemble de politiques. EleaéhéréviséeetappmuvéeparleCan&naoéwﬂfleleamzou et
s'applique a tous les programmes et services du Ministére.

6.1 Contréle des modifications de la politique

Numéro de | Date de diffusion Auteur Courte description des modifications
modification

v1.0 19 novembre 2008 Agente de 'AIPRP | Nouvelle politique ministérielle qui puise
son fondement dans la Politique sur la
protection des renseignements personnels
du SCT diffusée en avril 2008.

V2.0 19 février 2011 Agente de 'AIPRP | Examen semestriel et mise a jour pour
assurer ['intégration des directives
relatives 3 la protection des
renseignements personnels du SCT,

|
Wmﬂs&iﬂh;hmmmmm Page 4
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Protocole de protection des renseignements personnels de DEO

Le Protocole de protection des renseignements personnels de Diversification de I'économie de I'Ouest
Canada (DEO) a pour but de s‘assurer que la collecte, |'utilisation et la communication de renseignements
personnels a des fins non administratives au sein du ministére sont effectuées conformément a la Lo/ sur
la protection des renseignements personnels, au Réglement sur I protection des renseignements
personnels et aux exigences des politiques connexes en matiére de protection de la vie privée du
Secrétariat du Conseil du Trésor (SCT).

Le SCT définit |'expression « fins non administratives » comme suit :

« L'usage de renseignements personnels 3 une fin qui n'est pas liée a quelque
processus de prise de décisions touchant directement le particulier, Ceci
comprend |'usage de renseignements personnels a des fins comme la
recherche, les statistiques, la vérification et I'évaluation. »

DEO s'est engagé a ne pas utiliser les renseignements personnels qu’il a collectés a des fins autres que
celles non administratives proposées, sauf dans les situations suivantes :

« la personne donne son consentement pour une autre utilisation de ses renseignements au moment
de la collecte (p. ex. en vue d'étre sollicitée ultérieurement a des fins de vérification);

« il s"agit d’un objectif pertinent (p. ex. demander aux participants a une enquéte de préciser leur
réponse);

« DEO pourrait étre obligé de divulguer les renseignements dans le cadre d'une assignation ou d'une
injonction.

1.0 Autres types de collecte, d'utilisation et de divuigation des renseignements personnels
Lorsque DEO envisage de collecter, utiliser ou divulguer des renseignements personnels 3 des fins non
administratives, Il s'engage a :

« employer d'autres moyens de collecter, utiliser et divulguer des renseignements personnels, tels que
I'utilisation de données agrégées ou rendues anonymes;

« lorsque l'objectif non administratif proposé ne peut pas raisonnablement étre atteint sans la collecte,
Futilisation ou la divuigation de renseignements personnels, DEO met en balance les avantages et
Vatteinte a la vie privée avant de déterminer s'il est nécessaire de lancer le programme ou l'activité
de nature non administrative.

2.0 Collecte, utilisation et divulgation de renseignements personnels

Lorsque le coordonnateur ou le coordonnateur adjoint de I'AIPRP autorise Ia collecte, I'utilisation ou la
divuigation de renseignements personnels a des fins non administratives, DEO s‘assure que :

« les renseignements personnels sont directement liés @ un programme ou a une activité de
fonctionnement de |'institution pour lequel il détient une autorité législative;

« les données ou renseignements personnels collectés, utilisés ou divulgués se limitent aux éléments
nécessaires pour atteindre les objectifs du programme ou de |'activité de nature non administrative;

« les personnes regoivent un avis en bonne et due forme mentionnant I'objectif non administratif pour
lequel leurs renseignements personnels seront collectés, utilisés ou divulgués;

« |'accés aux renseignements personnels se limite aux personnes qui ont véritablement besoin de les
connaitre pour pouvoir accomplir des fonctions ou des taches liées au programme ou 3 I'activité de
nature non administrative;

+ les renseignements personnels ne sont pas utilisés ou divulgués a des fins autres que celles non
administratives initiales pour lesquelles ils ont été coflectés; .

Protocole de protection des renseignement personnels de DEO Page 1
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e les résultats du programme ou de l'activité de nature non administrative ne sont pas utilisés
ultérieurement pour prendre des décisions susceptibles de nuire aux personnes a qui se rapportent
les renseignements;

¢ les résultats du programme ou de V'activité de nature non administrative ne sont pas publiés d‘une
maniére permettant I'identification des personnes a qui se rapportent les renseignements;

» des mesures de protection adéquates sont mises en ceuvre pour protéger Jes renseignements
personnels;
» un plan d’action est mis en place pour contrecarrer les éventuelles atteintes a la vie privée;

* les renseignements personnels collectés, utilisés ou divulgués a des fins non administratives sont,
dans la mesure du possible, dépoullliés de tous les éléments d'identification personnelle (rendus
anonymes) a la fin du programme ou de l'activité de nature non administrative;

« si DEO estime quiil doit garder les renseignements personnels, il met en place et adopte un calendrier
approuvé de conservation et d'élimination des renseignements, y compris I'information générée par le
programme ou |‘activité de nature non administrative;

« toute institution assujettie a la Lo/ sur /a protection des renseignements personnels, qui regoit des
renseignements personnels, doit montrer que les renseignements personnels ont un lien direct avec
I'un de ses programmes ou l'une de ses activités, et elle s'engage a utiliser les renseignements
seulement aux fins non administratives proposées (tout échange de renseignements de ce type doit
étre régi par un protocole d'entente ou un accord semblable);

« DEO signe un contrat ou toute autre entente d'échange de renseignements avec toute entité
recevant les renseignements personnels, et I'entente renferme des dispositions adéquates de
protection des renseignements personnels permettant de s‘assurer que I'entité continue de respecter
les engagements du présent protocole, dont l'interdiction d'utiliser ou de divulguer des
renseignements personnels sans I'autorisation écrite expresse de |'institution;

* DEO se réserve le droit de vérifier la facon dont les entités utilisent les renseignements personnels ou
d’en demander la vérification.

3.0 Demandes de renseignements

Veulillez adresser toute demande de renseignements au sujet du Protocole de protection des
renseignements personnels a la Section de 'AIPRP, au (780) 495-4982.

4.0 Date d’entrée en vigueur

Le présent protocole a été adopté par le coordonnateur de AIPRP le 22 avril 2011 dans le cadre de sa
politique de protection des renseignements personnels; Il s‘applique a tous les programmes et services du
Ministére,

4.1 Registre des modifications du document

Numéro | Date d’entrée en Auteur(e) Bréve description de la modification
dela vigueur

révision
v1.0 |22 avril 2011 Agente de I'AIPRP Le nouveau protocole est fondé sur les

exigences de la Directive sur I'évaluation des
facteurs relatifs a la vie privée du SCT du
1" avril 2010.
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Site Web public de DEO

Diversification de I'économie  Western Economic = et
. & l de I'Ouest Canada Diversification Canada Cdnada

Diversification de I'économie de 1'Ouest Canad

www.wd-deo.gc.ca

Contactez-nous Recherche canada.gc.ca
Accueil » Le Ministére > Accés 3 l'information et protection des renseignements personnels
Ministre d'Etat Acceés a l'information et protection des
Le Ministére renseignements personnels
Sous-ministre Introduction

ans cette section

Ce que nous La Loi sur I'acces a linformation et |la Loi sur i3 R z
= av = - = = ” Accés 3 linformation et
faisons protection des renseignements personnels sont en trées :
- = ; protection des
en vigueur le ler juillet 1983. Ces lois accordent aux renseignements parsonnals
Consultations citoyens canadiens, aux résidents permanents et 3 toute g
personne {ou entité) se trouvant au Canada le droit Comment faire une
Services d'obtenir des renseignements, sous quelque forme que demande en vertu de la Loi
ce soit, qui reléevent d'une institution fédérale. sur l'accés 3 l'information
Programmes

Comment faire une
demande en vertu de la Loi
sur la protection des
renseignements personnels

La Loi sur I'accés 3 linformation (LAI) confére aux
particuliers un droit d'accés aux documents détenus par
une institution fédérale. Cette loi repose sur les principes

Investissements
dans I'Ouest

Rapports et clés suivants : le public a le droit d'avoir accés aux

publications renseignements gouvernementaux, les exceptions a ce Sommaires des évaluations
— " droit doivent &tre limitées et précises, et la décision de des facteurs relatifs 3 la

Médiatheque divulguer des renseignements doit étre examinée par une |  vie privée

Perspectives de entité indépendante du gouvernement. Dispositions législatives et

s La Loi sur la protection des renseignements personnels FSSSources)
IndexAaz (LPRP) protege les renseignements personnels des Contactez-nous
= particuliers détenus par une institution fédérale et

Foire aux accorde aux particuliers un droit d'accéder et de

questions demander |la correction de cette information. Selon I'article 7 de cette loi, les

Rétroaction renseignements personnels ne peuvent servir qu'aux fins auxquelles ils ont été recueillis
ou pour un usage compatible avec ces fins. Les renseignements protégés par la LPRP ne

_ peuvent étre diffusés sans le consentement de la personne concernée, a moins que ne

Divulgation s'applique une exception énoncée au paragraphe 8(2) de la Loi sur la protection des

proactive renseignements personnels.

Qo Urtmrm e, i b - R o ’ (:;m:l-(m t Canada (DEOQ) est déterminé a respecter |'esprit et

\ation pour garantir la transparence et l'ouverture
je également a respecter |'esprit et l'intention de la
nts personnels, qui est basée sur les principes d'un
tection de la vie privée des individus en ce qui a
étenus par le Ministére.
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ANNEXE D
Journée de la protection des données de 2011

Barb Steele

From: WDNet

Sent: Wednesday, January 26, 2011 9:19 AM

To: * Everyone - All Regions

Subject: Data Privacy Day | Journée de la protection des données

Welcome to

Privacy Act

Data Privacy Day 2011: January 28"

Visit the Privacy Act poge for more lul’otunnon o
p:/fw fc iv

Bienvenue a

Loi sur la protection des renseignements personnels
Journée de la protection des données de 2011 : Le 28 janvier

Consultez la page Lof sur la protection des renseignements personnels pour plus de renseignements ..
hupiwdneyfem/Admin/ ATIPPrivacy_[Lasp

Diversification de I’économie de I’Ouest Canada
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ANNEXE D
Journée de la protection des données de 2011

Bl R Eiase  SoTOuest Conaa oo™
Page d'accuell > Unités Ministérielles > Finances et gestion ministérialle > Privée

Loi sur la protection des renseignements personnels

Journée de la protection des données de 2011 : Le 28 janvier

Tous les jours, partout dans le monde, des gens utilisent des appareils et des technologies trés puissants pour se
randre la vie plus facile. Des logiciels sont développés, du matérial construil et des sefvices congus pour
ameliorer la productivité, les communications et la sécurité. Avec le temps, nous en sommes venus a dépendre
des technologies de communication mobiles, d'accés a l'information el a des services intelligents, qui nous
permettent de faire aujourd'hui des choses qui éfaient encore impensables pour nous il y a quelques années a
peine.

Malgré les avantages que nous procurent ces technologies, les doutes el les inquiétudes persistent sur la
quantité de renseignements parsonnels réellement recueillis, utilisés et communiqués pour le fonctionnement de
ces outils et services praliques et omniprésents.

La Journée de la protection des données est une célébration & I'échelle internationale de la dignité des
personnes telle qu'elle se manifeste par les renseignements personnels. Dans ce monde de réseaux, ol nous
sommes complétement numérnsés, ol nos identités, nos lieux de vie, nos actions, nos achats, nos liens, nos
mouvements et nos histoires sont recueillis et conservés sous la forme d'autant de bits et d'octets, nous devons
nous demander : Qui est a I'origine de cette collecte? Que font-ils de ces renseignements? Et avec qui les
partagent-ils? Surtout, nous devrions savoir comment protéger les renseignements qui nous concement contre
des utilisations frauduleuses. Toutes ces préoccupations et questions sont légitimes et il est normal que nous
voulions des réponses,

Tant pour ses clients que pour ses employés, DEO doit aussi se demander s'il se conforme aux lois et réglements
sur la protection des renseignemants personnels.

Veuillez prendre le temps da lire les affiches de la Journée de la protection des données de 2011, que vous
trouverez disséminées un peu partout dans les bureaux de DEO, pour y trouver des moyens de protéger vos
renseignements personnels au quotidien,

- Ne mor 'hamegon!
* Les prédateurs des zones Wi-Fi

Diversification de I’économie de I’Ouest Canada
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L'« hamegonnage » (ou « filoutage ») est une activité illégale menée par des pirates informatiques pour obtenir des
renseignements personnels de nature délicate comme des mots de passe et de I'information sur les cartes de crédit. Les victimes
peuvent tomber sur un site Web d’hameconnage en faisant simplement une faute de frappe dans I'adresse URL du site qu’elles
veulent vraiment visiter, mais le plus souvent, les pirates envoient un courriel qui imite une communication officielle d'une source
digne de confiance, un établi financier ou méme une administration publique, et qui les invite 3 répondre au
courriel ou 3 aller sur le site d’hamegonnage.

Les courriels ou les sxtes Web d’hameqonnage ont une apparence de plus en plus sophistiquée et sont souvent difficiles a
distinguer des sites § La plupart d I'impression qu'un de vos comptes est menace et exige une action immediate de

votre part (compte coutnel, bancaire, etc.). Malheureusement, en raison de I'urgence apparente de I'affaire, les victimes
acceptent souvent de révéler leurs renseignements personnels.

Ne mordez pas a ’hamegon, ne cliquez pas et ne répondez pas...

* Sicela sonne trop beau pour étre vrai, méfiez-vous! Et si le message n’a pas I'air authentique, Cest qu’il est probablement
faux.

e Supprimez les courriels qui vous demandent votre mot de passe (le personnel des Tl de DEO ne vous demandera jamais votre
mot de passe par courriel. Au besoin, assurez-vous de savoir qui exactement vous fait cette demande, d’en comprendre la
raison et de changer de mot de passe immédiatement aprés que cette personne a terminé son travail). Si vous fournissez vos
mots de passe, les pirates peuvent...
® se servir de vos comptes de courriel pour mener des actions frauduleuses;

* se servir de vos comptes financiers pour retirer de I'argent, faire des achats ou ouvrir de nouveaux comptes en banque ou
comptes de crédit en votre nom (vol d’identité).

e Meéfiez-vous des demandes d'information financiére ou des messages qui vous invitent 3 envoyer en retour votre information,
plutét que de vous fournir cette information.

e Allez régulierement vérifier I'état de vos comptes, transactions, notes scolaires, etc. en ligne.
* Ne cliquez pas sur les liens vers des courriels que vous n’attendez pas. Si vous suivez des liens vers un site d’hamegonnage, un
logiciel espion peut envahir votre ordi a des fins fraudul ou bien pour surveiller tout ce que vous tapez

(enregistreur de frappe). Par mesure de protection, le mieux est de taper I"'URL principale des organismes dans Ia barre des
adresses de votre fureteur Internet et de naviguer a partir de 13, ou encore d'appeler I'organisation en question en utilisant un

numero de téléphone d’une source fiable (annuaire téléphonique). Le cc 1 du message apparait-il dans les résultats de
votre moteur de recherche?

e Sivous survolez le lien avec votre souris, votre fureteur ou logiciel de sécurité vous ¢ crient »-ils de faire attention?

e Ne rempli pas des formulaires qui vi t dans des messages courriels.

e Evitez d'utiliser des ordinateurs publics pour des communications financiéres ou délicates (il est possible d'installer des
logiciels ou du matérie! de piratage des mots de passe sur des ordinateurs publics).

e Méfiez-vous si vous trouvez des fautes de frappe, de formatage ou de grammaire bétes qu‘un professionnel ne ferait pas.

e Etattention si vous n’avez pas de compte avec |a supposée société qui vous envoie le courriel!

Journée de la protection des données — Le 28 janvier 2011

Vestern Economic Diversification de |'économie
l *I Diversification Canada de 'Cuest Canada Ca.rlada
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ANNEXE D
Journée de la protection des données de 2011

C'est vraiment extraordinaire| Pensez-y, @n nous permaettant & accéder  Internet & partir ¢"appareils portables de
n'importe o4 dans notre maison ou méme de notre café préfére, bref tant qu'on se trouve dans une zone desservie, e
réseau Wi-Fi nous rend {a vie bien plus facile! En plus, finis les enchevitrements de cibles!

Par contre, cette nouvelle technologie comporte sussi des risques évidents {ou peut-&tre pas si dvidents pour certains
technophobes), C'est qu'on ne peut pas empécher les signaux radio de soctir de notre maison ou de notre zone Wi-Fi. Cela
veut dire que, sl vous n'aver pas mis en marche le systéme de sécurité de votre routeur sans fil, méme le plus
incompétent de vos voising peut vous espionner ou accéder 3 callfourchon & votre connexion Wi-Fi.

Malgré les avertissemants émis sur Twitter, Facebook et d'sutres sites de médias soclaux, quand vous vous baladez sans
protection sur le Net, vous ouvrez I"accis de vos comptes aux pirates. Pensez-y, un voisin de Mautre cbté de la rue ou
méme un ami de votre fille, dans la chambre & quelques pas de vous, pourrait sans difficulté s introduire dans vos réseaux
personnels et recueillir les mots de passe de vos comptes bancaires,

Et 5§ votre voisin peut le faire, & plus forte raison un prédateur des zones Wi-Fil Ce prédateur peut méme faire quelque
chose d'ilégal sur Internet 3 partir de votre réseau et vous en faire porter la faute. Et comment ferez-vous alors pour
trouver ce prédatews?

Conseils pour vous protéger contre les prédateurs des zones WHFL... ou méme les simples curieux!

1. Nutilisez pas de réseaux WI-Fi ouverts. Si vous n'avez pas be choix de le faire, quand vous démarrez une session sur
Facebook, Twitter, votre courriel ou d’autres sites Web qui exigent I'authentification de Futilisateur, assurez-vous que
Yadresse Web commence par https. Le « 5 » (pour s secure »] signifie que le site est protégé, Certains sites, comme
ceux des banques, vont automatiquement a des adresses « https » implicites. D'autres, commne Facebook et Twitter,
ne le font pas automatiquement, mais c’est une option que vous pouvez choisir

2. Pour passer 3 une connexion protégée, allez 3 1a barre d'adresse et ajoutez un o 5 » & 13 fin de Findication « http »
Cela vous ménera aux sites protéges. Assurez-vous de bien conserver ces sites dans vos signets (c.-&-d.
hutps.//facelogk com).

3. Utilisez des outils comme le module de protection Force-TLS de Firefox pour obliger les sites & utiliser = https ». Ainsi,
les données transférées entre votre ordinateur et le site Web auquel vous accéderez deviendront illisibles pour les
prédateurs et les espions (Force-TLS, https.//addons.moeilia arg/fr/firefox/search/2g=8&cat=1%2C12).

4. Assurer-vous de vous déconnecter de tout réseau qui exige une authentification quand vous passez & un nouvel
emplacement sans fil. Bt une fois arrivé{e) 3 votre nouvelle destination, assurez-vous d'étre 3 nouveau dans une
connexion protégée (https).

5. Utilisez be réseau privé virtuel [RPV) de DEO ou créez votre propre RPV, Pensez cependant que cette derniére option
est assez difficite pour un utilisateur occasionnel et qu'il vaut mieux ne pas se lancer dans cette entreprise pour les
affaires gouvernementales,

Journée de la protection des données -
Le 28 janvier 20M
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